1. Установка личного сертификата и ключа электронной подписи при наличии личного сертификата и ключевого контейнера
Установка личного сертификата и ключа электронной подписи производится с помощью программы КриптоПро CSP.  Для этого нужно открыть:
Пуск → Все программы → КриптоПро → КриптоПро CSP (если нет, то Пуск → Панель управления → КриптоПро CSP) → вкладка «Сервис» → кнопка «Установить личный сертификат…».
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Далее следует нажать «Обзор…» для выбора сертификата.
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Выбрать нужный личный сертификат, нажать «Открыть».
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После выбора сертификата нажать «Далее».
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В этом окне мастера установки личного сертификата указываются свойства устанавливаемого сертификата. Нажать «Далее».
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Для выбора контейнера закрытого ключа электронной подписи нажать «Обзор…».
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Выбрать нужный контейнер закрытого ключа электронной подписи, нажать «ОК».
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После выбора контейнера закрытого ключа электронной подписи нажать «Далее».
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Выбрать хранилище сертификатов «Личные», поставить галку у пункта «Установить сертификат в контейнер», нажать «Далее».
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Нажать «Готово».
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Закрыть КриптоПро CSP нажатием «ОК».
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Далее следует запустить АС «УРМ», зайти в редактор настроек и в поле «Серийный номер сертификата клиента»  (только поле «Серийный номер сертификата клиента»)  выбрать серийный номер нужного личного сертификата, поставить галку, нажать ОК. 
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Внимание! Поле «Серийный номер сертификата сервера» следует  оставить пустым!
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После смены серийного номера личного сертификата необходимо нажать на желтый кристалл, сохранить изменения в настройках АС «УРМ», перезапустить АС «УРМ».
Личный сертификат установлен в АС «УРМ».
2.Установка личного сертификата и ключа электронной подписи при наличии только ключевого контейнера

Установка личного сертификата и ключа электронной подписи производится с помощью программы КриптоПро CSP.  Для этого нужно открыть:

Пуск → Все программы → КриптоПро → КриптоПро CSP (если нет, то Пуск → Панель управления → КриптоПро CSP) → вкладка «Сервис» → кнопка «Просмотреть сертификат в контейнере».
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Далее следует выбрать контейнер закрытого ключа электронной подписи, для этого необходимо нажать «Обзор…».
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Выбрать нужный контейнер закрытого ключа электронной подписи, нажать «ОК».
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После выбора контейнера закрытого ключа электронной подписи нажать «Далее».
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В появившемся окне нажать кнопку «Установить» и подтвердить, при необходимости, установку ключевого контейнера в хранилище сертификатов «Личные»  текущего пользователя.
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В этом же окне нажать кнопку «Свойства».
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Далее в следующем окне выбрать вкладку «Состав», нажать кнопку «Копировать в файл».
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В окне «Мастера  экспорта сертификатов» нажать «Далее».
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Затем выбрать пункт «Нет, не экспортировать закрытый ключ» и нажать «Далее».
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Нажать «Далее».
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В следующем окне указать имя для файла личного сертификата (файл личного сертификата будет иметь расширение *.cer) и нажать кнопку «Обзор»  для выбора места сохранения файла личного сертификата.
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Далее необходимо сохранить личный сертификат на съемный диск, задав имя файла личного сертификата.
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Нажать «Далее» и «Готово».
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Затем в окне «Экспорт выполнен успешно» нажать ОК.
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Закрыть Криптопро. 

Убедиться в том, что файл личного сертификата появился на съемном диске.
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Далее следует запустить АС «УРМ», зайти в редактор настроек и в поле «Серийный номер сертификата клиента» (только поле «Серийный номер сертификата клиента») выбрать серийный номер нужного личного сертификата, поставить галку,  нажать ОК. 
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Внимание! Поле «Серийный номер сертификата сервера» следует  оставить пустым!
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После смены серийного номера личного сертификата необходимо нажать на желтый кристалл, сохранить изменения в настройках АС «УРМ», перезапустить АС «УРМ».

Личный сертификат установлен в АС «УРМ».

